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1. Ledelsens udtalelse

KOLLAB A/S CVR-nr.27 35 68 93 behandler personoplysninger pÂ vegne af de dataansvarlige i henhold til de indgÂede databehandleraftaler dÊkkende de konkrete
konsulentydelser, der leveres til den enkelte dataansvarlige.

Medf¯lgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt KOLLAB A/S som leverand¯r af konsulentydelser, og som har en tilstrÊkkelig forstÂelse til 

at vurdere beskrivelsen sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udf¯rt ved vurdering af, om kravene i EU's 

forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger” (herefter 
”databeskyttelsesforordningen”) er overholdt. KOLLAB A/S bekræfter, at:

a) Den medf¯lgende beskrivelse, side 6 - 7, giver en retvisende beskrivelse af de ydelser fra KOLLAB A/S, der har omfattet behandling af personoplysninger for dataansvarlige

omfattet af databeskyttelsesforordningen pr. 30. januar 2026. Kriterierne anvendt for at give denne udtalelse var, at den medf¯lgende beskrivelse:

i. Redeg¯r for, hvordan ydelserne var udformet og implementeret, herunder redeg¯r for:

• De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

• De processer i bÂde it- og manuelle systemer, der er anvendt til at igangsÊtte, registrere, behandle og om n¯dvendigt korrigere, slette og begrÊnse behandling

af personoplysninger

• De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

• De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende

lovbestemt tavshedspligt

• De processer, der ved oph¯r af databehandling sikrer, at der efter den dataansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til den

dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

• De processer, der i tilfÊlde af brud pÂ persondatasikkerheden underst¯tter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt

underrettelse til de registrerede

• De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlingen af personoplysninger under hensyntagen til de risici,

som behandling udg¯r, navnlig ved hÊndelig eller ulovlig tilintetg¯relse, tab, Êndring, uautoriseret videregivelse af eller adgang til personoplysninger, der er

transmitteret, opbevaret eller pÂ anden mÂde behandlet

• Kontroller, som vi med henvisning til ydelsernes afgrÊnsning har forudsat ville vÊre implementeret af de dataansvarlige, og som, hvis det er n¯dvendigt for at

nÂ de kontrolmÂl, der er anf¯rt i beskrivelsen, er identificeret i beskrivelsen

• Andre aspekter ved vores kontrolmilj¯, risikovurderingsproces, informationssystem (herunder de tilknyttede forretningsgange) og kommunikation,

kontrolaktiviteter og overvÂgningskontroller, som har vÊret relevante for behandlingen af personoplysninger
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3

1. Ledelsens udtalelse (fortsat)

ii. Indeholder relevante oplysninger om Êndringer ved databehandlerens ydelse til behandling af personoplysninger foretaget pr. 30. januar 2026.

iii. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne ydelse til behandling af personoplysninger under hensyntagen til, at

beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved de leverede

konsulentydelser, som den enkelte dataansvarlige mÂtte anse vigtigt efter deres sÊrlige forhold.

b. De kontroller, der knytter sig til de kontrolmÂl, der er anf¯rt i medf¯lgende beskrivelse, var hensigtsmÊssigt udformet og fungerede effektivt pr. 30. januar 2026. Kriterierne

anvendt for at give denne udtalelse var, at:

I. De risici, der truede opnÂelsen af de kontrolmÂl, der er anf¯rt i beskrivelsen, var identificeret

II. De identificerede kontroller ville, hvis udf¯rt som beskrevet, give h¯j grad af sikkerhed for, at de pÂgÊldende risici ikke forhindrede opnÂelsen af de anf¯rte

kontrolmÂl, og

III. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udf¯rt af personer med passende kompetence og bef¯jelse pr. 30. januar

2026.

c. Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pÂ at opfylde aftalerne med de dataansvarlige, god databehandlerskik og

relevante krav til databehandlere i henhold til databeskyttelsesforordningen.

K¯benhavn SV, den 31. januar 2026

Carsten Sixh¯i

CEO
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4

2. UafhÊngig revisors erklÊring

UafhÊngig revisors ISAE 3000-erklÊring med sikkerhed om informationssikkerhed og foranstaltninger i henhold til databehandleraftale med KOLLAB A/S’ kunder

relateret til ydelsen.

Til: KOLLAB A/S og KOLLAB A/S’ kunder relateret til ydelsen

Omfang

Vi har fÂet som opgave at afgive erklÊring om KOLLAB A/S’ beskrivelse af ydelsen i henhold til databehandleraftale med dataansvarlige pr. 30. januar 2026, og om

udformningen og funktionen af kontroller, der knytter sig til de kontrolmÂl, som er anf¯rt i beskrivelsen.

KOLLAB A/S’ ansvar

KOLLAB A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilh¯rende udtalelse pÂ side 6 - 7, herunder fuldstÊndigheden, n¯jagtigheden og mÂden, hvorpÂ beskrivelsen og

udtalelsen er prÊsenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anf¯re kontrolmÂlene samt for at udforme, implementere og effektivt udf¯re kontroller for at

opnÂ de anf¯rte kontrolmÂl.

Revisors kvalitetsstyring og uafhÊngighed

Baker Tilly Denmark Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM 1, som krÊver, at vi designer, implementerer og

driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedr¯rende overholdelse af etiske krav, faglige standarder og gÊldende lov og ¯vrig regulering.

Vi har overholdt kravene til uafhÊngighed og andre etiske krav i International Ethics Standards Board for Accountants’ internationale retningslinjer for revisorers etiske adfÊrd

(IESBA Code), der bygger pÂ de grundlÊggende principper om integritet, objektivitet, professionel kompetence og forn¯den omhu, fortrolighed og professionel adfÊrd, samt

etiske krav gÊldende i Danmark.

Revisors ansvar

Vores ansvar er pÂ grundlag af vores handlinger at udtrykke en konklusion om KOLLAB A/S’ beskrivelse samt om udformningen og funktionen af kontroller, der knytter sig til de

kontrolmÂl, der er anf¯rt i denne beskrivelse.

Vi har udf¯rt vores arbejde i overensstemmelse med ISAE 3000, Andre erklÊringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger og

yderligere krav if¯lge dansk revisorlovgivning, med henblik pÂ, at opnÂ h¯j grad af sikkerhed for, om beskrivelsen i alle vÊsentlige henseender er retvisende, og om kontrollerne i

alle vÊsentlige henseender er hensigtsmÊssigt udformet og fungerer effektivt.

En erklÊringsopgave med sikkerhed om at afgive erklÊring om beskrivelsen, udformningen og funktionaliteten af kontroller hos en databehandler omfatter udf¯relse af

handlinger for at opnÂ bevis for oplysningerne i databehandlerens beskrivelse af ydelsen samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhÊnger af

revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmÊssigt udformet eller ikke fungerer effektivt.

Vores handlinger har omfattet test af funktionaliteten af sÂdanne kontroller, som vi anser for n¯dvendige for at give h¯j grad af sikkerhed for, at de kontrolmÂl, der er anf¯rt i

beskrivelsen, blev opnÂet. En erklÊringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede prÊsentation af beskrivelsen, egnetheden af de heri

anf¯rte mÂl samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet pÂ side 6 - 7.
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5

2. UafhÊngig revisors erklÊring (fortsat)

Det er vores opfattelse, at det opnÂede bevis er tilstrÊkkeligt og egnet til at danne grundlag for vores konklusion.

BegrÊnsninger i kontroller hos en databehandler

KOLLAB A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og omfatter derfor ikke n¯dvendigvis alle de aspekter ved

ydelsen, som hver enkelt dataansvarlig mÂtte anse for vigtige efter deres sÊrlige forhold. Endvidere vil kontroller hos en databehandler som f¯lge af deres art muligvis ikke

forhindre eller opdage alle brud pÂ persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at

kontroller hos en databehandler kan blive utilstrÊkkelige eller svigte.

Konklusion

Vores konklusion er udformet pÂ grundlag af de forhold, der er redegjort for i denne erklÊring. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der

er beskrevet i ledelsens udtalelse. Det er vores opfattelse,

a) at beskrivelsen af ydelsen, sÂledes som denne var udformet og implementeret pr. 30. januar 2026, i alle vÊsentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmÂl, der er anf¯rt i beskrivelsen, i alle vÊsentlige henseender var hensigtsmÊssigt udformet pr. 30. januar 2026, og

c) at de testede kontroller, som var de kontroller, der var n¯dvendige for at give h¯j grad af sikkerhed for, at kontrolmÂlene i beskrivelsen blev opnÂet i alle vÊsentlige

henseender, har fungeret pr. 30. januar 2026.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmÊssige placering og resultater af disse tests fremgÂr pÂ side 10-25.

TiltÊnkte brugere og formÂl

Denne erklÊring og beskrivelsen af test af kontroller pÂ side 10-25 er udelukkende tiltÊnkt dataansvarlige, der har anvendt KOLLAB A/S’ ydelse, som har en tilstrÊkkelig

forstÂelse til at overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udf¯rt, ved vurdering af, om kravene i

databeskyttelsesforordningen er overholdt.

K¯benhavn, den 31. januar 2026

Baker Tilly Denmark

Godkendt Revisionspartnerselskab

CVR-nr. 35 25 76 91

Michael Brink Larsen

statsautoriseret revisor

MNE-nr. mne23256
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6

3. Beskrivelse af behandling
FormÂlet med databehandlerens behandling af personoplysninger pÂ vegne af den dataansvarlige er at leve op til den indgÂede aftale om leverance af konsulentydelser med

fokus pÂ systemudvikling og support til den dataansvarlige, hvor der som en del af ydelsen kan forekomme behandling af personoplysninger, samt ydelser indenfor it-drift og

outsourcing.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pÂ vegne af den dataansvarlige drejer sig dels om leverance af konsulentydelser indenfor systemudvikling og - support, hvor

personoplysningerne er placeret hos den dataansvarlige eller en anden leverand¯r, som den dataansvarlige anvender som databehandler, samt om ydelser indenfor it-drift og

outsourcing, hvor data opbevares hos KOLLAB A/S eller dennes underdatabehandler

Personoplysninger

Typen af personoplysninger og kategorien af registrerede, der behandles, varierer og vil vÊre nÊrmere beskrevet i de enkelte databehandleraftaler indgÂet mellem den

dataansvarlige og databehandleren.

Der er generelt tale om almindelige personoplysninger, som man kan forvente at finde i forretningssystemer til administration af produktion, ¯konomi, l¯n mm. og i begrÊnset

omfang f¯lsomme og eller fortrolige personoplysninger.

Praktiske tiltag

Direktionen i KOLLAB A/S, som er ansvarlige for it-sikkerheden, s¯rger for, at der til stadighed er etableret procedurer og systemer, der underst¯tter overholdelsen af den til

enhver tid gÊldende informations- og IT-sikkerhedspolitik og at denne lever op til de krav, som er aftalt i de indgÂede databehandleraftaler.

Tiltagene indenfor IT-sikkerhed omfatter bÂde organisatoriske tiltag og relevante tekniske tiltag som fx:

• Procedurer til hÂndtering af ansÊttelser, fratrÊdelser og tildeling og inddragelse af rettigheder

• AwarenesstrÊning

• Databehandlerens medarbejdere arbejder udelukkende med den dataansvarliges systemer og data fra udstyr udleveret og administreret af databehandleren

• Udstyret er beskyttet af kryptering af harddisken, at brugerne ikke er lokal administrator og af sikkerhedsl¯sninger indeholdende antivirus, DNS-sikkerhed og

automatiseret opdatering

• Fjernopkobling til databehandlerens systemer sker ved anvendelse krypterede forbindelser og adgangen er beskyttet af multi-faktor sikkerhed

• I det omfang den dataansvarlige har tilladt fjernopkobling til den dataansvarliges systemer via databehandlerens standardl¯sning hertil sker dette via krypterede

forbindelser og med anvendelse af multi-faktor sikkerhed, ligesom adgangen til den dataansvarliges systemer via l¯sningen logges

• Databehandlerens centrale systemer er placeret i et ISO27001 certificeret datacenter med sikringsforanstaltninger, som bl.a. indeholder sikring mod str¯msvigt, brand

og overophedning

• Alle medarbejdere hos databehandleren er underlagt fortrolighed vedr¯rende databehandlerens forhold og herunder specielt kundeforhold og data, som en del af

medarbejderens ansÊttelseskontrakt

• Systemerne er omfattet af flere forskellige former for backup, overvÂgning, firewallsikkerhed, logning og segmentering

• Databehandleren har udarbejdet politikker for passwordsikkerhed og skÊrmlÂse samt generel it-sikkerhed herunder sikker bortskaffelse af brugt udstyr

• Foranstaltningerne revurderes og kontrolleres efter en fast proces og er omfattet af revision og erklÊring

• Databehandlerens lokationer er sikret fysisk med lÂse og alarmer.
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7

3. Beskrivelse af behandling (fortsat)

Risikovurdering

KOLLAB A/S har vurderet og revurderer l¯bende den generelle risiko forbundet med persondatabehandlingen for de dataansvarlige som en del af en fast proces og fastlÊgger i

samarbejde med de dataansvarlige de kontrolforanstaltninger, der er n¯dvendige for at beskytte de registreredes rettigheder via en afvejning af risici i forhold til de forholdsregler,

der bliver truffet for at beskytte disse rettigheder.

Generelt vurderes risikoen for de registreredes rettigheder som lav for sÂ vidt angÂr den behandling KOLLAB A/S foretager alene som konsulentydelser henset til, at data i den

forbindelse opbevares hos den dataansvarlige eller dennes ¯vrige databehandlere, og at persondatabehandlingen i al vÊsentlighed her er sekundÊr.

For behandlinger relateret til it-drift og outsourcing, hvor data opbevares hos KOLLAB A/S for de dataansvarlige vurderes risikoen for de registreredes rettigheder generelt som

mellem, da KOLLAB A/S’ kunder til disse ydelser primÊrt er smÂ og mellemstore virksomheder, der behandler personoplysninger om medarbejdere, ans¯gere, kunder og

leverand¯rer relateret til deres almindelige drift.

KOLLAB A/S’ har dog etableret foranstaltninger der, efter KOLLAB A/S’ vurdering, underst¯tter en ret h¯j risiko.

Kontrolforanstaltninger

De etablerede kontrolforanstaltninger tager udgangspunkt i KOLLAB A/S’ informations- og IT-sikkerhedspolitik omhandlende f¯lgende hovedomrÂder:

1. Risikovurdering og –hÂndtering

2. Informationssikkerhed

3. Organisering af informationssikkerhed

4. Styring af aktiver

5. Medarbejdersikkerhed

6. Adgangsstyring

7. Kryptering

8. Fysisk sikkerhed

9. IT- og netvÊrksdrift

10. Anskaffelse, udvikling og vedligehold af systemer

11. Styring af sikkerhedshÊndelser

Der henvises i ¯vrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Komplementerende kontroller hos de dataansvarlige

I de tilfÊlde hvor KOLLAB A/S behandler personoplysninger pÂ systemer placeret hos den dataansvarlige eller dennes ¯vrige databehandlere er dataansvarlige selv forpligtiget

til at sikre den n¯dvendige sikkerhed og de n¯dvendige kontroller i forhold til behandling af de personoplysninger, som den dataansvarlige har ansvaret for.

Dette indebÊrer bl.a. ajourf¯ring af personoplysninger, backup, adgangsstyring, logning, overvÂgning, antivirus, organisatoriske tiltag mm.
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8

4. KontrolmÂl, kontrolaktivitet, test og resultat heraf

4.1 FormÂl og omfang

Vi har udf¯rt vores arbejde i overensstemmelse med ISAE 3000 – Andre erklÊringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollernes design, funktionalitet og implementering har omfattet kontroller, som vi har vurderet n¯dvendige for at kunne opnÂ h¯j grad af sikkerhed for, at de

anf¯rte forhold jf. afsnit 4.3 er efterlevet pr. den 30. januar 2026. Yderligere kontrolmÂl- og aktiviteter hos tilsluttede virksomheder omfattes ikke af vores testhandlinger.

Forordningens krav og regler kan ikke fraviges, men forordningen skal omfatte og tage hensyn til formÂl, behandlingens karakter samt kategorien af personoplysninger mv. pÂ

alle niveauer, og den er som f¯lge heraf af mere generel og overordnet karakter pÂ flere omrÂder. Implementeringen af sikkerheden kan sÂledes efter partnernes valg tilpasses til

den enkelte aftale. Enkelte kundekontrakter kan sÂledes ogsÂ have en rÊkkevidde, der gÂr ud over databeskyttelsesforordningens eller databeskyttelseslovens almindelige krav.

SÂdanne yderligere krav er ikke omfattet af nedenstÂende.

4.2 Udf¯rte testhandlinger

Vi har i forbindelse med udf¯relsen af tests af kontrolaktiviteter udf¯rt f¯lgende handlinger:

Metode Beskrivelse

Foresp¯rgsler Egnet personale er forespurgt om udf¯relsen af vÊsentlige kontrolaktiviteter. 

Inspektion De af kunden fastsatte procedurer, politikker samt dokumentation, er gennemgÂet og blevet taget stilling til, med henblik pÂ at 

vurdere, om hvorvidt de konkrete kontroller er designet og implementeret, sÂ de mÂ forventes at blive effektive. 

Vi har i de tekniske platforme, heri databaser, netvÊrkskomponenter mv, testet den specifikke systemsÊtning, for at pÂse om 

hvorvidt kontrollerne er designet, implementeret og effektive. Dertil er det vurderet om hvorvidt kontrollerne er overvÂget 

tilstrÊkkeligt samt i passende intervaller. 

Observation Observation af kontrollernes udf¯relse. 

Genudf¯relse af kontrol Vi har selv udf¯rt eller observeret en gentagen udf¯relse af kontrollen, med det formÂl at verificere, at kontrollen fungerer som 

antaget. 
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9

4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

4.3 KontrolmÂl, kontrolaktivitet, test og resultat heraf

KontrolmÂl A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedr¯rende behandling af personoplysninger efterleves i overensstemmelse med den indgÂede 

databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

A.1 Der foreligger skriftlige procedurer, som

indeholder krav om, at der alene mÂ foretages

behandling af personoplysninger, nÂr der

foreligger en instruks.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at

behandling af personoplysninger alene foregÂr i henhold til instruks.

Inspiceret, at procedurerne indeholder krav om minimum Ârlig vurdering

af behov for opdatering, herunder ved Êndringer i dataansvarliges

instruks eller Êndringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Ingen anmÊrkninger. 

A.2 Databehandler udf¯rer alene den behandling af

personoplysninger, som fremgÂr af instruks fra

dataansvarlig.

Inspiceret, at ledelsen sikrer, at behandling af personoplysninger alene

foregÂr i henhold til instruks.

Inspiceret ved en stikpr¯ve pÂ 2 behandlinger af personoplysninger, at

disse foregÂr i overensstemmelse med instruks.

Ingen anmÊrkninger. 

A.3 Databehandleren underretter omgÂende den

dataansvarlige, hvis en instruks efter

databehandlerens mening er i strid med

databeskyttelsesforordningen eller databeskyttel-

sesbestemmelser i anden EU-ret eller medlems-

staternes nationale ret.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer kontrol

af, at behandling af personoplysninger ikke er i strid med

databeskyttelsesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af den dataansvarlige i

tilfÊlde, hvor behandling af personoplysninger vurderes at vÊre i strid

med lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i tilfÊlde, hvor

behandlingen af personoplysninger er vurderet i strid med lovgivningen.

Ingen anmÊrkninger. 
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

B.1 Der foreligger skriftlige procedurer, som

indeholder krav om, at der etableres aftalte

sikringsforanstaltninger for behandling af

personoplysninger i overensstemmelse med

aftalen med den dataansvarlige.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at der

etableres de aftalte sikkerhedsforanstaltninger.

Inspiceret, at procedurer er opdateret.

Inspiceret ved en stikpr¯ve pÂ 2 databehandleraftaler, at der er

etableret de aftalte sikringsforanstaltninger.

Ingen anmÊrkninger. 

B.2 Databehandleren har foretaget en risikovurdering

og pÂ baggrund heraf implementeret de tekniske

foranstaltninger, der er vurderet relevante for at

opnÂ en passende sikkerhed, herunder etableret

de med dataansvarlige aftalte sikringsfor-

anstaltninger.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at

databehandler foretager en risikovurdering for at opnÂ en passende

sikkerhed.

Inspiceret, at den foretagne risikovurdering er opdateret og omfatter den

aktuelle behandling af personoplysninger.

Inspiceret, at databehandler har implementeret de tekniske foran-

staltninger, som sikrer en passende sikkerhed i overensstemmelse med

risikovurderingen.

Inspiceret, at databehandler har implementeret de sikrings-

foranstaltninger, der er aftalt med de dataansvarlige.

Ingen anmÊrkninger. 

B.3 Der er for de systemer og databaser, der

anvendes til behandling af personoplysninger,

installeret antivirus, som l¯bende opdateres.

Inspiceret, at der for de systemer og databaser, der anvendes til

behandling af personoplysninger, er installeret antivirus software.

Inspiceret, at antivirus software er opdateret.

Ingen anmÊrkninger. 
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Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

B.4 Ekstern adgang til systemer og databaser, der

anvendes til behandling af personoplysninger,

sker gennem sikret firewall.

Inspiceret, at ekstern adgang til systemer og databaser, der anvendes

til behandling af personoplysninger, alene sker gennem en firewall.

Inspiceret, at firewall er konfigureret i henhold til intern politik herfor.

Ingen anmÊrkninger. 

B.5 Interne netvÊrk er segmenteret for at sikre

begrÊnset adgang til systemer og databaser, der

anvendes til behandling af personoplysninger.

Forespurgt, om interne netvÊrk er segmenteret med henblik pÂ at sikre

begrÊnset adgang til systemer og databaser, der anvendes til

behandling af personoplysninger.

Inspiceret netvÊrksdiagrammer og anden netvÊrksdokumentation for

at sikre beh¯rig segmentering.

Ingen anmÊrkninger. 

B.6 Adgang til personoplysninger er isoleret til brugere

med arbejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede procedurer for begrÊnsning

af brugeres adgang til personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer for opf¯lgning pÂ,

at brugeres adgang til personoplysninger er i overensstemmelse med

deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger underst¯tter

opretholdelsen af begrÊnsningen i brugernes arbejdsbetingede adgang

til personoplysninger.

Inspiceret ved en stikpr¯ve pÂ 2 brugeres adgange til systemer og

databaser, at de er begrÊnset til medarbejdernes arbejdsbetingede

behov.

Ingen anmÊrkninger. 

B.7 Der er for de systemer og databaser, der

anvendes til behandling af personoplysninger,

etableret systemovervÂgning med alarmering.

OvervÂgningen omfatter:

• Enheder

• Systemer

• Databaser

Inspiceret, at der for systemer og databaser, der anvendes til

behandling af personoplysning, er etableret systemovervÂgning med

alarmering.

Det er vurderet ikke at lave nogle stikpr¯ver pÂ alarmering, da der ikke

ydes drift pÂ kundens data, men udelukkende udviklingsopgaver.

Ingen anmÊrkninger. 

4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

B.8 Der anvendes effektiv kryptering ved trans-

mission af fortrolige og f¯lsomme

personoplysninger via internettet og med e-mail.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at

transmission af f¯lsomme og fortrolige oplysninger over internettet er

beskyttet af stÊrk kryptering baseret pÂ en anerkendt algoritme.

Inspiceret, at teknologiske l¯sninger til kryptering har vÊret tilgÊngelige

og aktiveret pÂ erklÊringstidspunktet.

Inspiceret, at der anvendes kryptering af transmissioner af f¯lsomme og

fortrolige personoplysninger via internettet eller med e-mail.

Forespurgt, om der har vÊret ukrypterede transmissioner af f¯lsomme

og fortrolige personoplysninger pÂ erklÊringstidspunktet, samt om de

dataansvarlige er beh¯rigt orienteret herom.

Ingen anmÊrkninger. 

B.9 Der er etableret logning i systemer, databaser og

netvÊrk af f¯lende forhold:

• Aktiviteter, der udf¯res af systemadmini-

stratorer og andre med sÊrlige rettigheder

• SikkerhedshÊndelser omfattende:

• ndringer i logopsÊtninger, herunder

de-aktivering af logning

• ndringer i systemrettigheder til

brugere

• Fejlede fors¯g pÂ log-on til systemer,

databaser og netvÊrk

Logoplysninger er beskyttet mod manipulation og

tekniske fejl og gennemgÂs l¯bende.

Inspiceret, at der foreligger formaliserede procedurer for opsÊtning af

logning af brugeraktiviteter i systemer, databaser og netvÊrk, der

anvendes til behandling og transmission af personoplysninger, herunder

gennemgang og opf¯lgning pÂ logs.

Inspiceret, at logning af brugeraktiviteter i systemer, databaser og

netvÊrk, der anvendes til behandling og transmission af person-

oplysninger, er konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om brugeraktivitet i logs er

beskyttet mod manipulation og sletning.

Inspiceret ved en stikpr¯ve pÂ 0 dages logning, at logfiler har det

forventede indhold i forhold til opsÊtning, og at der er dokumentation for

den foretagne opf¯lgning og hÂndtering af evt. sikkerhedshÊndelser.

Inspiceret ved en stikpr¯ve pÂ 0 dages logning, at der er dokumentation

for den foretagne opf¯lgning pÂ aktiviteter udf¯rt af

systemadministratorer og andre med sÊrlige rettigheder.

Det er vurderet ikke at lave 

nogle stikpr¯ver pÂ logning, da 

der ikke ydes drift pÂ kundens 

data, men udelukkende 

udviklingsopgaver.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

B.10 Personoplysninger, der anvendes til udvikling, test

eller lignende, er altid i pseudonymiseret eller

anonymiseret form. Anvendelse sker alene for at

varetage den ansvarliges formÂl i henhold til aftale

og pÂ dennes vegne.

Inspiceret, at der foreligger formaliserede procedurer for anvendelse af

personoplysninger til udvikling, test og lignende, der sikrer, at

anvendelsen alene sker i pseudonymiseret eller anonymiseret form.

Inspiceret ved en stikpr¯ve pÂ 5 udviklings- og testdatabaser, at

personoplysninger heri er pseudonymiseret eller anonymiseret.

Inspiceret ved en stikpr¯ve pÂ 5 udviklings- og testdatabaser, hvor

personoplysninger ikke er pseudonymiseret eller anonymiseret, at dette

er sket efter aftale med den dataansvarlige og pÂ dennes vegne.

Ingen anmÊrkninger

B.11 De etablerede tekniske foranstaltninger testes

l¯bende ved sÂrbarhedsscanninger og

penetrationstests.

Inspiceret, at der foreligger formaliserede procedurer for l¯bende tests

af tekniske foranstaltninger, herunder gennemf¯rsel af

sÂrbarhedsscanninger og penetrationstests.

Inspiceret ved stikpr¯ver, at der er dokumentation for l¯bende tests af

de etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i de tekniske foranstaltninger

er rettidigt og betryggende hÂndteret samt meddelt de dataansvarlige i

beh¯rigt omfang.

Ingen anmÊrkninger.

B.12 ndringer til systemer, databaser og netvÊrk

f¯lger fastlagte procedurer, som sikrer

vedligeholdelse med relevante opdateringer og

patches, herunder sikkerhedspatches.

Inspiceret, at der foreligger formaliserede procedurer for hÂndtering af

Êndringer til systemer, databaser og netvÊrk, herunder hÂndtering af

relevante opdateringer, patches og sikkerhedspatches.

Inspiceret ved udtrÊk af tekniske sikkerhedsparametre og –opsÊt-

ninger, at systemer, databaser og netvÊrk er opdateret med aftalte

Êndringer og relevante opdateringer, patches og sikkerhedspatches.

Ingen anmÊrkninger. 
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

B.13 Der er formaliseret forretningsgang for tildeling og

afbrydelse af brugeradgange til person-

oplysninger. Brugeres adgang revurderes

regelmÊssigt, herunder at rettigheder fortsat kan

begrundes i et arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede procedurer for tildeling og

afbrydelse af brugernes adgang til systemer og databaser, som

anvendes til behandling af personoplysninger.

Inspiceret ved en stikpr¯ve pÂ 1 medarbejders adgange til systemer og

databaser, at de tildelte brugeradgange er godkendt, og at der er et

arbejdsbetinget behov.

Inspiceret ved en stikpr¯ve pÂ 2 fratrÂdt medarbejder, at dennes

adgange til systemer og databaser er rettidigt de-aktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for regelmÊssig - mindst en

gang Ârligt – vurdering og godkendelse af tildelte bruger-adgange.

Ingen anmÊrkninger.

B.14 Adgang til systemer og databaser, hvori der sker

behandling af personoplysninger, der medf¯rer

h¯jrisiko for de registrerede, sker som minimum

ved anvendelse af to-faktor autentifikation.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at to-

faktor autentifikation anvendes ved behandling af personoplysninger,

der medf¯rer h¯jrisiko for de registrerede.

Inspiceret, at brugernes adgang til at udf¯re behandling af

personoplysninger, der medf¯rer h¯j risiko for de registrerede, alene

kan ske ved anvendelse af to-faktor autentifikation.

Ingen anmÊrkninger

B.15 Der er etableret fysisk adgangssikkerhed, sÂledes

at kun autoriserede personer kan opnÂ fysisk

adgang til lokaler og datacentre, hvori der

opbevares og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at kun

autoriserede personer kan opnÂ fysisk adgang til lokaler og datacentre,

hvori der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede personer har haft

fysisk adgang til lokaler og datacentre, hvori der opbevares og

behandles personoplysninger, pÂ erklÊringstidspunktet.

Ingen anmÊrkninger. 
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl C: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

C.1 Databehandlerens ledelse har godkendt en

skriftlig in-formationssikkerhedspolitik, som er

kommunikeret til alle relevante interessenter,

herunder databehandlerens medarbejdere. It-

sikkerhedspolitikken tager udgangspunkt i den

gennemf¯rte risikovurdering.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om it-sikkerhedspolitikken skal

opdateres.

Inspiceret, at der foreligger en informations-sikkerhedspolitik, som

ledelsen har behandlet og godkendt inden for det seneste Âr.

Inspiceret dokumentation for, at informationssikkerhedspolitikken er

kommunikeret til relevante interessenter, herunder databehandlerens

medarbejdere.

Ingen anmÊrkninger. 

C.2 Databehandlerens ledelse har sikret, at informa-

tionssikkerhedspolitikken ikke er i modstrid med

indgÂede data-behandleraftaler.

Inspiceret dokumentation for ledelsens vurdering af, at informations-

sikkerhedspolitikken generelt lever op til kravene om sikrings-

foranstaltninger og behandlingssikkerheden i indgÂede databehandler-

aftaler.

Inspiceret ved en stikpr¯ve pÂ 1 databehandleraftaler, at kravene i

aftalerne er dÊkket af informationssikkerhedspolitikkens krav til

sikringsforanstaltninger og behandlingssikkerheden.

Ingen anmÊrkninger. 

C.3 Der udf¯res en efterpr¯vning af databehandlerens

medarbejdere i forbindelse med ansÊttelse.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer

efterpr¯vning af databehandlerens medarbejdere i forbindelse med

ansÊttelse.

Inspiceret ved en stikpr¯ve pÂ 1 databehandleraftaler, at kravene til

efterpr¯vning af medarbejdere i aftalerne er dÊkket af data-

behandlerens procedurer for efterpr¯vning.

Ingen anmÊrkninger. 

08
  

8!
�7
!:
#�

8 
" 
A�

�8

��
�
�
�
	�
�-
1
	3
� 
-�
��

�0
��


�
��
�


-6
��
� 
51



16

4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

C.4 Ved ansÊttelse underskriver medarbejdere en

fortrolighedsaftale. Endvidere bliver medar-

bejderen introduceret til informations-

sikkerhedspolitik og procedurer vedr¯rende

databehandling samt anden relevant information i

forbindelse med medarbejderens behandling af

personoplysninger.

Inspiceret ved en stikpr¯ve pÂ 2 nyansatte medarbejder pÂ

erklÊringstidspunktet, at den pÂgÊldende medarbejder har under-

skrevet en fortrolighedsaftale.

Inspiceret ved en stikpr¯ve pÂ 2 nyansatte medarbejder pÂ

erklÊringstidspunktet, at den pÂgÊldende medarbejder er blevet intro-

duceret til:

• Informationssikkerhedspolitikken

• Procedurer vedr¯rende databehandling, samt anden relevant

information

Ingen anmÊrkninger. 

C.5 Ved fratrÊdelse er der hos databehandleren

implementeret en proces, som sikrer, at brugerens

rettigheder bliver inaktive eller oph¯rer, herunder

at aktiver inddrages.

Inspiceret procedurer, der sikrer, at fratrÂdte medarbejderes rettigheder

inaktiveres eller oph¯rer ved fratrÊdelse, og at aktiver som

adgangskort, pc, mobiltelefon etc. Inddrages.

Inspiceret ved en stikpr¯ve pÂ 2 fratrÂdte medarbejder pÂ

erklÊringstidspunktet, at rettigheder er inaktiveret eller oph¯rt, samt at

aktiver er inddraget.

Ingen anmÊrkninger. 

C.6 Ved fratrÊdelse orienteres medarbejderen om, at

den underskrevne fortrolighedsaftale fortsat er

gÊldende, samt at medarbejderen er underlagt en

generel tavshedspligt i relation til behandling af

personoplysninger, databehandleren udf¯rer for

de dataansvarlige.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at

fratrÂdte medarbejdere g¯res opmÊrksom pÂ opretholdelse af

fortrolighedsaftalen og generel tavshedspligt.

Inspiceret ved en stikpr¯ve pÂ 2 fratrÂdte medarbejder pÂ

erklÊringstidspunktet, at der er dokumentation for opretholdelse af

fortrolighedsaftale og generel tavshedspligt.

Ingen anmÊrkninger.

C.7 Der gennemf¯res l¯bende awareness-trÊning af

data-behandlerens medarbejdere i relation til it-

sikkerhed generelt samt behandlingssikkerhed i

relation til personoplysninger.

Inspiceret, at databehandleren udbyder awareness-trÊning til

medarbejderne omfattende generel it-sikkerhed og behandlingssik-

kerhed i relation til personoplysninger.

Inspiceret dokumentation for, at alle medarbejdere, som enten har

adgang til eller behandler personoplysninger, har gennemf¯rt den

udbudte awareness-trÊning.

Ingen anmÊrkninger.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl D: 

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sÂfremt der indgÂs aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

D.1 Der foreligger skriftlige procedurer, som

indeholder krav om, at der foretages opbevaring

og sletning af personoplysninger i overens-

stemmelse med aftalen med den dataansvarlige.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer for opbevaring og

sletning af personoplysninger i overensstemmelse med aftalen med den

dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Ingen anmÊrkninger. 

D.2 Der er aftalt f¯lgende specifikke krav til

databehandlerens opbevaringsperioder og

sletterutiner:

• Ingen specifikke krav til opbevarings-

periode.

• Sletning af personoplysninger ved data-

behandleraftalens oph¯r.

Inspiceret, at de foreliggende procedurer for opbevaring og sletning

indeholder de specifikke krav til databehandlerens opbevarings-perioder

og sletterutiner.

Inspiceret ved en stikpr¯ve pÂ 1 databehandling fra databehandlerens

oversigt over behandlingsaktiviteter, at der er dokumentation for, at

personoplysninger opbevares i overensstemmelse med de aftalte

opbevaringsperioder.

Inspiceret ved en stikpr¯ve pÂ databehandling fra databehandlerens

oversigt over behandlingsaktiviteter, at der er dokumentation for, at

personoplysninger er slettet i overensstemmelse med de aftalte

sletterutiner.

Der har ingen oph¯r vÊret 

siden afgivelse af sidste 

erklÊring.

Ingen ¯vrige anmÊrkninger

. 

D.3 Ved oph¯r af behandling af personoplysninger for

den dataansvarlige er data i henhold til aftalen

med den dataansvarlige:

• Tilbageleveret til den dataansvarlige

og/eller

• Slettet, hvor det ikke er i modstrid med

anden lovgivning

Inspiceret, at der foreligger formaliserede procedurer for behandling af

den dataansvarliges data ved oph¯r af behandling af person-

oplysninger.

Inspiceret ved en stikpr¯ve pÂ oph¯rte databehandlinger pÂ

erklÊringstidspunktet, at der er dokumentation for, at den aftalte

sletning eller tilbagelevering af data er udf¯rt.

Der har ingen oph¯r vÊret 

siden afgivelse af sidste 

erklÊring.

Ingen ¯vrige anmÊrkninger
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl E: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

E.1 Der foreligger skriftlige procedurer, som inde-

holder krav om, at der alene foretages opbevaring

af personoplysninger i overensstemmelse med

aftalen med den data-ansvarlige.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer for, at der alene

foretages opbevaring og behandling af personoplysninger i henhold til

databehandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikpr¯ve pÂ 1 databehandlinger fra databehandlerens

oversigt over behandlingsaktiviteter, at der er dokumentation for, at

databehandlingen sker i henhold til databehandleraftalen.

Ingen anmÊrkninger. 

E.2 Databehandlerens databehandling inklusive

opbevaring mÂ kun finde sted pÂ de af den

dataansvarlige godkendte lokaliteter, lande eller

landomrÂder.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over

behandlingsaktiviteter med angivelse af lokaliteter, lande eller

landomrÂder.

Inspiceret ved en stikpr¯ve pÂ 0 databehandlinger fra databehandlerens

oversigt over behandlingsaktiviteter, at der er dokumentation for, at

databehandlingen, herunder opbevaring af personoplysninger, alene

foretages pÂ de lokaliteter, der fremgÂr af databehandleraftalen – eller i

¯vrigt er godkendt af den dataansvarlige.

Ikke relevant da der alene 

foretages databehandling i 

Danmark og der kan ikke 

forekomme databehandling 

udenfor landets grÊnser.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl F: 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opf¯lgning pÂ disses tekniske og 

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

F.1 Der foreligger skriftlige procedurer, som inde-

holder krav til databehandleren ved anvendelse af

underdatabehandlere, herunder krav om

underdatabehandleraftaler og instruks.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer for anvendelse af

underdatabehandlere, herunder krav om underdatabehandleraftaler og

instruks.

Inspiceret, at procedurerne er opdateret.

Ingen anmÊrkninger. 

F.2 Databehandleren anvender alene underdata-

behandlere til behandling af personoplysninger,

der er specifikt eller generelt godkendt af den

dataansvarlige.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over

anvendte underdatabehandlere.

Inspiceret ved en stikpr¯ve pÂ 2 underdatabehandlere fra

databehandlerens oversigt over underdatabehandlere, at der er doku-

mentation for, at underdatabehandlerens databehandling fremgÂr af

databehandleraftalerne – eller i ¯vrigt er godkendt af den dataansvar-

lige.

Ingen anmÊrkninger. 

F.3 Ved Êndringer i anvendelsen af generelt

godkendte underdatabehandlere underretters den

dataansvarlige rettidigt i forhold til at kunne g¯re

indsigelse gÊldende og/eller trÊkke persondata

tilbage fra databehandleren. Ved Êndringer i

anvendelse af specifikt godkendte underdata-

behandlere er dette godkendt af den dataansvar-

lige.

Inspiceret, at der foreligger formaliserede procedurer for underretning til

den dataansvarlige ved Êndringer i anvendelse af underdata-

behandlere.

Ingen anmÊrkninger. 08
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

F.4 Databehandleren har pÂlagt underdata-

behandleren de samme databeskyttelses-

forpligtelser som dem, der er forudsat i databe-

handleraftalen el.lign. med den dataansvarlige.

Inspiceret, at der foreligger underskrevne underdatabehandleraftaler

med anvendte underdatabehandlere, som fremgÂr af data-

behandlerens oversigt.

Inspiceret ved en stikpr¯ve pÂ 1 underdata-behandleraftaler, at disse

indeholder samme krav og forpligtelser, som er anf¯rt i databe-

handleraftalerne mellem de dataansvarlige og databehandleren.

Ingen anmÊrkninger. 

F.5 Databehandleren har en oversigt over godkendte

underdatabehandlere med angivelse af:

• Navn

• CVR-nr.

• Adresse

Inspiceret, at databehandleren har en samlet og opdateret oversigt over

anvendte og godkendte underdatabehandlere.

Ingen anmÊrkninger. 

F.6 Databehandleren foretager, pÂ baggrund af

ajourf¯rt risikovurdering af den enkelte

underdatabehandler og den aktivitet, der foregÂr

hos denne, en l¯bende opf¯lgning herpÂ ved

m¯der, inspektioner, gennemgang af

revisionserklÊring eller lignende. Den

dataansvarlige orienteres om den opf¯lgning, der

er foretaget hos underdatabehandleren.

Inspiceret, at der foreligger formaliserede procedurer for opf¯lgning pÂ

behandlingsaktiviteter hos underdatabehandlerne og overholdelse af

underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget en risikovurdering af

den enkelte underdatabehandler og den aktuelle behandlingsaktivitet

hos denne.

Inspiceret dokumentation for, at der er foretaget beh¯rig opf¯lgning pÂ

tekniske og organisatoriske foranstaltninger, behandlingssikkerheden

hos de anvendte underdatabehandlere, tredjelands overf¯rselsgrundlag

og lignende.

Inspiceret dokumentation for, at information om opf¯lgning hos

underdatabehandlere meddeles den dataansvarlige, sÂledes at denne

kan tilrettelÊgge eventuelt tilsyn.

Ingen anmÊrkninger.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl G: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overf¯rer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse 

med aftalen med den dataansvarlige pÂ baggrund af et gyldigt overf¯rselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

G.1 Der foreligger skriftlige procedurer, som

indeholder krav om, at databehandleren alene

overf¯rer personoplysninger til tredjelande eller

internationale organisationer i overensstemmelse

med aftalen med den dataansvarlige pÂ baggrund

af et gyldigt overf¯rselsgrundlag.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at

personoplysninger alene overf¯res til tredjelande eller internationale

organisationer i henhold til aftale med den dataansvarlige pÂ baggrund

af et gyldigt overf¯rselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Ingen anmÊrkninger.

G.2 Databehandleren mÂ kun overf¯re person-

oplysninger til tredjelande eller internationale

organisationer efter instruks fra den data-

ansvarlige.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over

overf¯rsler af personoplysninger til tredjelande eller internationale

organisationer.

Inspiceret ved en stikpr¯ve pÂ 1 dataoverf¯rsler fra databehandlerens

oversigt over overf¯rsler, at der er dokumentation for, at overf¯rslen er

aftalt med den dataansvarlige i databehandleraftalen eller senere

godkendt.

Ingen anmÊrkninger.

G.3 Databehandleren har i forbindelse med overf¯rsel

af personoplysninger til tredjelande eller

internationale organisationer vurderet og

dokumenteret, at der eksisterer et gyldigt

overf¯rselsgrundlag.

Inspiceret, at der foreligger formaliserede procedurer for sikring af et

gyldigt overf¯rselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikpr¯ve pÂ 1 dataoverf¯rsler fra databehandlerens

oversigt over overf¯rsler, at der er dokumentation for et gyldigt

overf¯rselsgrundlag i databehandleraftalen med den dataansvarlige,

samt at der kun er sket overf¯rsler, i det omfang dette er aftalt med den

dataansvarlige.

Ingen anmÊrkninger.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl H: 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistÂ den dataansvarlige med udlevering, rettelse, sletning eller begrÊnsning af oplysninger om 

behandling af personoplysninger til den registrerede. 

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

H.1 Der foreligger skriftlige procedurer, som

indeholder krav om, at databehandleren skal bistÂ

den dataansvarlige i relation til de registreredes

rettigheder.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer for

databehandlerens bistand af den dataansvarlige i relation til de

registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Ikke relevant.

H.2 Databehandleren har etableret procedurer, som i

det omfang, dette er aftalt, muligg¯r en rettidig

bistand til den dataansvarlige i relation til

udlevering, rettelse, sletning eller begrÊnsning af

og oplysning om behandling af personoplysninger

til den registrerede.

Inspiceret, at de foreliggende procedurer for bistand til den

dataansvarlige indeholder detaljerede procedurer for:

• Udlevering af oplysninger

• Rettelse af oplysninger

• Sletning af oplysninger

• BegrÊnsning af behandling af personoplysninger

• Oplysning om behandling af personoplysninger til den

registrerede.

Inspiceret dokumentation for, at de anvendte systemer og databaser

underst¯tter gennemf¯relsen af de nÊvnte detaljerede procedurer.

Ikke relevant.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl I: 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hÂndteres i overensstemmelse med den indgÂede data-behandleraftale.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

I.1 Der foreligger skriftlige procedurer, som

indeholder krav om, at databehandleren skal

underrette de dataansvarlige ved brud pÂ

persondatasikkerheden.

Der foretages l¯bende – og mindst en gang Ârligt

– vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer, der indeholder

krav til underretning af de dataansvarlige ved brud pÂ per-

sondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Ingen anmÊrkninger. 

I.2 Databehandleren har etableret f¯lgende kontroller

for identifikation af eventuelle brud pÂ person-

datasikkerheden:

• Awareness hos medarbejdere

• OvervÂgning af netvÊrkstrafik

• Opf¯lgning pÂ logning af tilgang til

personoplysninger

Inspiceret, at databehandler udbyder awareness-trÊning til medar-

bejderne i relation til identifikation af eventuelle brud pÂ persondata-

sikkerheden.

Inspiceret dokumentation for, at netvÊrkstrafik overvÂges, samt at der

sker opf¯lgning pÂ anormaliteter, overvÂgningsalarmer, overf¯rsel af

store filer mv.

Inspiceret dokumentation for, at der sker rettidig opf¯lgning pÂ logning

af adgang til personoplysninger, herunder opf¯lgning pÂ gentagne

fors¯g pÂ adgang.

Ingen anmÊrkninger.
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4. KontrolmÂl, kontrolaktivitet, test og resultat heraf (fortsat)

KontrolmÂl I: 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hÂndteres i overensstemmelse med den indgÂede data-behandleraftale.

Nr. Databehandlerens kontrolaktivitet Baker tillys udf¯rte test Resultat af test 

I.3 Databehandleren har ved eventuelle brud pÂ

persondatasikkerheden underrettet den data-

ansvarlige uden un¯dig forsinkelse og senest 24

timer efter at vÊre blevet opmÊrksom pÂ, at der

er sket brud pÂ persondatasikkerheden hos

databehandleren eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt over sikkerheds-

hÊndelser med angivelse af, om den enkelte hÊndelse har medf¯rt

brud pÂ persondatasikkerheden.

Forespurgt underdatabehandlerne, om de har konstateret nogen brud

pÂ persondatasikkerheden pÂ erklÊringstidspunktet.

Inspiceret, at databehandleren har medtaget eventuelle brud pÂ

persondatasikkerheden hos underdatabehandlere i databehandlerens

oversigt over sikkerhedshÊndelser.

Inspiceret, at samtlige registrerede brud pÂ persondatasikkerheden hos

databehandleren eller underdatabehandlerne er meddelt de ber¯rte

dataansvarlige uden un¯dig forsinkelse og senest 24 timer efter, at

databehandleren er blevet opmÊrksom pÂ brud pÂ persondata-

sikkerheden.

Der har ikke vÊret konstateret 

brud pÂ datasikkerheden.

Ingen anmÊrkninger i ¯vrigt.

I.4 Databehandleren har etableret procedurer for

bistand til den dataansvarlige ved dennes

anmeldelse til Datatilsynet:

• Karakteren af bruddet pÂ person-

datasikkerheden

• Sandsynlige konsekvenser af bruddet

pÂ persondatasikkerheden

• Foranstaltninger, som er truffet eller

foreslÂs truffet for at hÂndtere bruddet

pÂ persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for underretning af de

dataansvarlige ved brud pÂ persondatasikkerheden indeholder detal-

jerede procedurer for:

• Beskrivelse af karakteren af bruddet pÂ persondata-

sikkerheden

• Beskrivelse af sandsynlige konsekvenser af bruddet pÂ

persondata-sikkerheden

• Beskrivelse af foranstaltninger, som er truffet eller foreslÂs

truffet for at hÂndtere bruddet pÂ persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende procedurer under-

st¯tter, at der trÊffes foranstaltninger for hÂndtering af bruddet pÂ

persondatasikkerheden.

Ingen anmÊrkninger.
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Now, for tomorrow

Baker Tilly GDPR-ansvarligfor

Michael Brink Larsen

Statsautoriseret revisor

+45 4041 5068

mbl@bakertilly.dk
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Baker Tilly Denmark 

Godkendt Revisionspartnerselskab

K¯benhavn

Poul Bundgaards Vej 1, 1 

2500 Valby

T: +45 3345 1000

Sor¯
Storgade 24A

4180 Sor¯

T: +45 3345 1000

Odense
Hjallesevej 126

5230 Odense M

T: +45 6613 0730

bakertilly.dk

Baker Tilly Denmark Godkendt Revisionspartnerselskab, som driver virksomhed under navnet Baker Tilly, er en del af det 

globale netvÊrk Baker Tilly International Ltd., hvis medlemsfirmaer er selvstÊndige og uafhÊngige juridiske enheder.
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Dette dokument er underskrevet digitalt via Penneo.com. De underskrevne data 

er valideret vha. den matematiske hashværdi af det originale dokument. Alle 

kryptografiske beviser er indlejret i denne PDF for validering i fremtiden.

Dette dokument er forseglet med et kvalificeret elektronisk segl. For mere 
information om Penneos kvalificerede tillidstjenester, se https://eutl.penneo.com.

Sådan kan du verificere, at dokumentet er originalt
Når du åbner dokumentet i Adobe Reader, kan du se, at det er 
certificeret af Penneo A/S. Dette beviser, at indholdet af dokumentet 
er uændret siden underskriftstidspunktet. Bevis for de individuelle 

underskriveres digitale underskrifter er vedhæftet dokumentet.

Du kan verificere de kryptografiske beviser vha. Penneos validator, 
https://penneo.com/validator, eller andre valideringstjenester for 
digitale underskrifter.

Underskrifterne i dette dokument er juridisk bindende. Dokumentet er underskrevet via Penneo™ sikker 
digital underskrift. Underskrivernes identiteter er blevet registreret, og informationerne er listet herunder.

“Med min underskrift bekræfter jeg indholdet og alle datoer i dette dokument.”
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