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1. Ledelsens udtalelse

KOLLAB A/S CVR-nr.27 35 68 93 behandler personoplysninger pa vegne af de dataansvarlige i henhold til de indgaede databehandleraftaler deekkende de konkrete
konsulentydelser, der leveres til den enkelte dataansvarlige.

Medfalgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt KOLLAB A/S som leverandgr af konsulentydelser, og som har en tilstraekkelig forstaelse til
at vurdere beskrivelsen sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's
forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger” (herefter
"databeskyttelsesforordningen”) er overholdt. KOLLAB A/S bekreefter, at:

a) Den medfglgende beskrivelse, side 6 - 7, giver en retvisende beskrivelse af de ydelser fra KOLLAB A/S, der har omfattet behandling af personoplysninger for dataansvarlige
omfattet af databeskyttelsesforordningen pr. 30. januar 2026. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

i. Redeger for, hvordan ydelserne var udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, behandle og om ngdvendigt korrigere, slette og begreense behandling
af personoplysninger
De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til den
dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlingen af personoplysninger under hensyntagen til de risici,
som behandling udger, navnlig ved heendelig eller ulovlig tilintetggrelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet

Kontroller, som vi med henvisning til ydelsernes afgraensning har forudsat ville vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de tilknyttede forretningsgange) og kommunikation,
kontrolaktiviteter og overvagningskontroller, som har veeret relevante for behandlingen af personoplysninger
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1. Ledelsens udtalelse (fortsat)

i. Indeholder relevante oplysninger om aendringer ved databehandlerens ydelse til behandling af personoplysninger foretaget pr. 30. januar 2026.

iii. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne ydelse til behandling af personoplysninger under hensyntagen til, at
beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved de leverede
konsulentydelser, som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

b. De kontroller, der knytter sig til de kontrolmal, der er anfart i medfglgende beskrivelse, var hensigtsmaessigt udformet og fungerede effektivt pr. 30. januar 2026. Kriterierne
anvendt for at give denne udtalelse var, at:

I.  De risici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

II. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de pageeldende risici ikke forhindrede opnaelsen af de anfarte
kontrolmal, og

lll.  Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt af personer med passende kompetence og befgjelse pr. 30. januar
2026.

c. Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og
relevante krav til databehandlere i henhold til databeskyttelsesforordningen.

Kgbenhavn SV, den 31. januar 2026
Carsten Sixhgi

CEO
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om informationssikkerhed og foranstaltninger i henhold til databehandleraftale med KOLLAB A/S’ kunder
relateret til ydelsen.

Til: KOLLAB A/S og KOLLAB A/S’ kunder relateret til ydelsen

Omfang

Vi har faet som opgave at afgive erklaering om KOLLAB A/S’ beskrivelse af ydelsen i henhold til databehandleraftale med dataansvarlige pr. 30. januar 2026, og om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

KOLLAB A/S’ ansvar

KOLLAB A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side 6 - 7, herunder fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og
udtalelsen er praesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt udfgre kontroller for at
opna de anfgrte kontrolmal.

Revisors kvalitetsstyring og uafhaengighed
Baker Tilly Denmark Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi designer, implementerer og
driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Accountants’ internationale retningslinjer for revisorers etiske adfaerd
(IESBA Code), der bygger pa de grundleeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel adfaerd, samt
etiske krav geeldende i Danmark.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om KOLLAB A/S’ beskrivelse samt om udformningen og funktionen af kontroller, der knytter sig til de
kontrolmal, der er anfart i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger og
yderligere krav ifglge dansk revisorlovgivning, med henblik pa, at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten af kontroller hos en databehandler omfatter udferelse af
handlinger for at opna bevis for oplysningerne i databehandlerens beskrivelse af ydelsen samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.
Vores handlinger har omfattet test af funktionaliteten af sadanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i
beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri
anfgrte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet pa side 6 - 7.



2. Uafhaengig revisors erklaering (fortsat)

Det er vores opfattelse, at det opnaede bevis er tilstrackkeligt og egnet til at danne grundlag for vores konklusion.

Begraensninger i kontroller hos en databehandler

KOLLAB A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved
ydelsen, som hver enkelt dataansvarlig matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke
forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der
er beskrevet i ledelsens udtalelse. Det er vores opfattelse,

a) at beskrivelsen af ydelsen, saledes som denne var udformet og implementeret pr. 30. januar 2026, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udformet pr. 30. januar 2026, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige
henseender, har fungeret pr. 30. januar 2026.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultater af disse tests fremgar pa side 10-25.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller pa side 10-25 er udelukkende tiltzenkt dataansvarlige, der har anvendt KOLLAB A/S’ ydelse, som har en tilstreekkelig
forstaelse til at overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i
databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 31. januar 2026

Baker Tilly Denmark
Godkendt Revisionspartnerselskab
CVR-nr. 352576 91

Michael Brink Larsen
statsautoriseret revisor
MNE-nr. mne23256
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3. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er at leve op til den indgaede aftale om leverance af konsulentydelser med
fokus pa systemudvikling og support til den dataansvarlige, hvor der som en del af ydelsen kan forekomme behandling af personoplysninger, samt ydelser indenfor it-drift og
outsourcing.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig dels om leverance af konsulentydelser indenfor systemudvikling og - support, hvor
personoplysningerne er placeret hos den dataansvarlige eller en anden leverandgr, som den dataansvarlige anvender som databehandler, samt om ydelser indenfor it-drift og
outsourcing, hvor data opbevares hos KOLLAB A/S eller dennes underdatabehandler

Personoplysninger

Typen af personoplysninger og kategorien af registrerede, der behandles, varierer og vil veere neermere beskrevet i de enkelte databehandleraftaler indgaet mellem den
dataansvarlige og databehandleren.

Der er generelt tale om almindelige personoplysninger, som man kan forvente at finde i forretningssystemer til administration af produktion, gkonomi, lsn mm. og i begraenset
omfang fglsomme og eller fortrolige personoplysninger.

Praktiske tiltag

Direktionen i KOLLAB A/S, som er ansvarlige for it-sikkerheden, sagrger for, at der til stadighed er etableret procedurer og systemer, der understgtter overholdelsen af den il
enhver tid geeldende informations- og IT-sikkerhedspolitik og at denne lever op til de krav, som er aftalt i de indgaede databehandleraftaler.

Tiltagene indenfor IT-sikkerhed omfatter bade organisatoriske tiltag og relevante tekniske tiltag som fx:

» Procedurer til handtering af ansaettelser, fratreedelser og tildeling og inddragelse af rettigheder

* Awarenesstreening

+ Databehandlerens medarbejdere arbejder udelukkende med den dataansvarliges systemer og data fra udstyr udleveret og administreret af databehandleren

» Udstyret er beskyttet af kryptering af harddisken, at brugerne ikke er lokal administrator og af sikkerhedslgsninger indeholdende antivirus, DNS-sikkerhed og
automatiseret opdatering

» Fjernopkobling til databehandlerens systemer sker ved anvendelse krypterede forbindelser og adgangen er beskyttet af multi-faktor sikkerhed

* | det omfang den dataansvarlige har tilladt fjernopkobling til den dataansvarliges systemer via databehandlerens standardlgsning hertil sker dette via krypterede
forbindelser og med anvendelse af multi-faktor sikkerhed, ligesom adgangen til den dataansvarliges systemer via Igsningen logges

+ Databehandlerens centrale systemer er placeret i et ISO27001 certificeret datacenter med sikringsforanstaltninger, som bl.a. indeholder sikring mod stremsvigt, brand
og overophedning

+ Alle medarbejdere hos databehandleren er underlagt fortrolighed vedrgrende databehandlerens forhold og herunder specielt kundeforhold og data, som en del af
medarbejderens ansaettelseskontrakt

+ Systemerne er omfattet af flere forskellige former for backup, overvagning, firewallsikkerhed, logning og segmentering

» Databehandleren har udarbejdet politikker for passwordsikkerhed og skaermlase samt generel it-sikkerhed herunder sikker bortskaffelse af brugt udstyr

» Foranstaltningerne revurderes og kontrolleres efter en fast proces og er omfattet af revision og erkleering

+ Databehandlerens lokationer er sikret fysisk med ldse og alarmer.

@
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3. Beskrivelse af behandling (fortsat)

Risikovurdering

KOLLAB A/S har vurderet og revurderer Igbende den generelle risiko forbundet med persondatabehandlingen for de dataansvarlige som en del af en fast proces og fastleegger i
samarbejde med de dataansvarlige de kontrolforanstaltninger, der er nadvendige for at beskytte de registreredes rettigheder via en afvejning af risici i forhold til de forholdsregler,
der bliver truffet for at beskytte disse rettigheder.

Generelt vurderes risikoen for de registreredes rettigheder som lav for sa vidt angar den behandling KOLLAB A/S foretager alene som konsulentydelser henset til, at data i den
forbindelse opbevares hos den dataansvarlige eller dennes gvrige databehandlere, og at persondatabehandlingen i al vaesentlighed her er sekundeer.

For behandlinger relateret til it-drift og outsourcing, hvor data opbevares hos KOLLAB A/S for de dataansvarlige vurderes risikoen for de registreredes rettigheder generelt som
mellem, da KOLLAB A/S’ kunder til disse ydelser primaert er sma og mellemstore virksomheder, der behandler personoplysninger om medarbejdere, ans@gere, kunder og
leverandgrer relateret til deres almindelige drift.

KOLLAB A/S’ har dog etableret foranstaltninger der, efter KOLLAB A/S’ vurdering, understatter en ret hgj risiko.

Kontrolforanstaltninger
De etablerede kontrolforanstaltninger tager udgangspunkt i KOLLAB A/S’ informations- og IT-sikkerhedspolitik omhandlende fglgende hovedomrader:

Risikovurdering og —handtering
Informationssikkerhed

Organisering af informationssikkerhed
Styring af aktiver
Medarbejdersikkerhed
Adgangsstyring

Kryptering

Fysisk sikkerhed

. IT- og netveerksdrift

0. Anskaffelse, udvikling og vedligehold af systemer
1. Styring af sikkerhedsheendelser

S200oNooaRrwN =

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Komplementerende kontroller hos de dataansvarlige

| de tilfaelde hvor KOLLAB A/S behandler personoplysninger pa systemer placeret hos den dataansvarlige eller dennes gvrige databehandlere er dataansvarlige selv forpligtiget
til at sikre den ngdvendige sikkerhed og de ngdvendige kontroller i forhold til behandling af de personoplysninger, som den dataansvarlige har ansvaret for.
Dette indebzerer bl.a. ajourfgring af personoplysninger, backup, adgangsstyring, logning, overvagning, antivirus, organisatoriske tiltag mm.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

4.1 Formal og omfang
Vi har udfart vores arbejde i overensstemmelse med ISAE 3000 — Andre erklaeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollernes design, funktionalitet og implementering har omfattet kontroller, som vi har vurderet ngdvendige for at kunne opna hgj grad af sikkerhed for, at de
anfgrte forhold jf. afsnit 4.3 er efterlevet pr. den 30. januar 2026. Yderligere kontrolmal- og aktiviteter hos tilsluttede virksomheder omfattes ikke af vores testhandlinger.

Forordningens krav og regler kan ikke fraviges, men forordningen skal omfatte og tage hensyn til formal, behandlingens karakter samt kategorien af personoplysninger mv. pa
alle niveauer, og den er som fglge heraf af mere generel og overordnet karakter pa flere omrader. Implementeringen af sikkerheden kan saledes efter partnernes valg tilpasses il
den enkelte aftale. Enkelte kundekontrakter kan saledes ogsa have en raekkevidde, der gar ud over databeskyttelsesforordningens eller databeskyttelseslovens almindelige krav.
Sadanne yderligere krav er ikke omfattet af nedenstaende.

4.2 Udferte testhandlinger
Vi har i forbindelse med udfarelsen af tests af kontrolaktiviteter udfgrt felgende handlinger:

Forespgrgsler Egnet personale er forespurgt om udfgrelsen af vaesentlige kontrolaktiviteter.

Inspektion De af kunden fastsatte procedurer, politikker samt dokumentation, er gennemgaet og blevet taget stilling til, med henblik pa at
vurdere, om hvorvidt de konkrete kontroller er designet og implementeret, sa de ma forventes at blive effektive.

Vi har i de tekniske platforme, heri databaser, netvaerkskomponenter mv, testet den specifikke systemsaetning, for at paAse om
hvorvidt kontrollerne er designet, implementeret og effektive. Dertil er det vurderet om hvorvidt kontrollerne er overvaget
tilstreekkeligt samt i passende intervaller.

Observation Observation af kontrollernes udfaerelse.
Genudfgrelse af kontrol Vi har selv udfgrt eller observeret en gentagen udfgrelse af kontrollen, med det formal at verificere, at kontrollen fungerer som
antaget.



4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

4.3 Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaede
databehandleraftale.

A1

A2

A3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der alene ma foretages
behandling af personoplysninger, nar der
foreligger en instruks.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandler udfgrer alene den behandling af
personoplysninger, som fremgar af instruks fra
dataansvarlig.

Databehandleren underretter omgaende den
dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttel-
sesbestemmelser i anden EU-ret eller medlems-

staternes nationale ret.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
behandling af personoplysninger alene foregar i henhold til instruks.

Inspiceret, at procedurerne indeholder krav om minimum arlig vurdering
af behov for opdatering, herunder ved andringer i dataansvarliges
instruks eller eendringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Inspiceret, at ledelsen sikrer, at behandling af personoplysninger alene
foregar i henhold til instruks.

Inspiceret ved en stikprave pa 2 behandlinger af personoplysninger, at
disse foregar i overensstemmelse med instruks.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer kontrol
af, at behandling af personoplysninger ikke er i strid med
databeskyttelsesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af den dataansvarlige i
tilfaelde, hvor behandling af personoplysninger vurderes at veere i strid
med lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i tilfeelde, hvor
behandlingen af personoplysninger er vurderet i strid med lovgivningen.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.



4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

B.1

B.2

B.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der etableres aftalte
sikringsforanstaltninger ~ for  behandling  af
personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Der foretages lebende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering
og pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at
opna en passende sikkerhed, herunder etableret
de med dataansvarlige aftalte sikringsfor-
anstaltninger.

Der er for de systemer og databaser, der
anvendes til behandling af personoplysninger,
installeret antivirus, som lgbende opdateres.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at der
etableres de aftalte sikkerhedsforanstaltninger.

Inspiceret, at procedurer er opdateret.

Inspiceret ved en stikpreve pa 2 databehandleraftaler, at der er
etableret de aftalte sikringsforanstaltninger.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
databehandler foretager en risikovurdering for at opna en passende
sikkerhed.

Inspiceret, at den foretagne risikovurdering er opdateret og omfatter den
aktuelle behandling af personoplysninger.

Inspiceret, at databehandler har implementeret de tekniske foran-
staltninger, som sikrer en passende sikkerhed i overensstemmelse med
risikovurderingen.

Inspiceret, at databehandler har implementeret de sikrings-
foranstaltninger, der er aftalt med de dataansvarlige.

Inspiceret, at der for de systemer og databaser, der anvendes il
behandling af personoplysninger, er installeret antivirus software.

Inspiceret, at antivirus software er opdateret.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.4

B.5

B.6

B.7

Ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger,
sker gennem sikret firewall.

Interne netveerk er segmenteret for at sikre
begreenset adgang til systemer og databaser, der
anvendes til behandling af personoplysninger.

Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Der er for de systemer og databaser, der
anvendes til behandling af personoplysninger,
etableret systemovervagning med alarmering.
Overvagningen omfatter:

* Enheder

+ Systemer

+ Databaser

Inspiceret, at ekstern adgang til systemer og databaser, der anvendes
til behandling af personoplysninger, alene sker gennem en firewall.

Inspiceret, at firewall er konfigureret i henhold til intern politik herfor.

Forespurgt, om interne netvaerk er segmenteret med henblik pa at sikre
begreenset adgang til systemer og databaser, der anvendes il
behandling af personoplysninger.

Inspiceret netveerksdiagrammer og anden netvaerksdokumentation for
at sikre behgrig segmentering.

Inspiceret, at der foreligger formaliserede procedurer for begraensning
af brugeres adgang til personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer for opfalgning pa,
at brugeres adgang til personoplysninger er i overensstemmelse med
deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger understgtter
opretholdelsen af begraensningen i brugernes arbejdsbetingede adgang
til personoplysninger.

Inspiceret ved en stikprgve pa 2 brugeres adgange til systemer og
databaser, at de er begreenset til medarbejdernes arbejdsbetingede
behov.

Inspiceret, at der for systemer og databaser, der anvendes il
behandling af personoplysning, er etableret systemovervagning med
alarmering.

Det er vurderet ikke at lave nogle stikpraver pa alarmering, da der ikke
ydes drift pa kundens data, men udelukkende udviklingsopgaver.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.8

B.9

Der anvendes effektiv kryptering ved trans-
mission af fortrolige og felsomme
personoplysninger via internettet og med e-mail.

Der er etableret logning i systemer, databaser og
netveerk af fglende forhold:

» Aktiviteter, der udfgres af systemadmini-
stratorer og andre med seerlige rettigheder
» Sikkerhedshaendelser omfattende:
* /Endringer i logopsaetninger, herunder
de-aktivering af logning
+ AEndringer i systemrettigheder til
brugere
+ Fejlede forseg pa log-on til systemer,
databaser og netveerk

Logoplysninger er beskyttet mod manipulation og
tekniske fejl og gennemgas lazbende.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
transmission af falsomme og fortrolige oplysninger over internettet er
beskyttet af steerk kryptering baseret pa en anerkendt algoritme.

Inspiceret, at teknologiske Igsninger til kryptering har veeret tilgaengelige
og aktiveret pa erklaeringstidspunktet.

Inspiceret, at der anvendes kryptering af transmissioner af faglsomme og
fortrolige personoplysninger via internettet eller med e-mail.

Forespurgt, om der har veeret ukrypterede transmissioner af faglsomme
og fortrolige personoplysninger pa erklaeringstidspunktet, samt om de
dataansvarlige er behgrigt orienteret herom.

Inspiceret, at der foreligger formaliserede procedurer for opsaetning af
logning af brugeraktiviteter i systemer, databaser og netveerk, der
anvendes til behandling og transmission af personoplysninger, herunder
gennemgang og opfelgning pa logs.

Inspiceret, at logning af brugeraktiviteter i systemer, databaser og
netvaerk, der anvendes til behandling og transmission af person-
oplysninger, er konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om brugeraktivitet i logs er
beskyttet mod manipulation og sletning.

Inspiceret ved en stikprgve pa 0 dages logning, at logfiler har det
forventede indhold i forhold til opseaetning, og at der er dokumentation for
den foretagne opfelgning og handtering af evt. sikkerhedshaendelser.

Inspiceret ved en stikprgve pa 0 dages logning, at der er dokumentation
for den foretagne opfelgning pa  aktiviteter udfert af
systemadministratorer og andre med seerlige rettigheder.

Ingen anmaerkninger.

Det er vurderet ikke at lave
nogle stikpr@ver pa logning, da
der ikke ydes drift pa kundens
data, men udelukkende
udviklingsopgaver.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.10

B.11

B.12

Personoplysninger, der anvendes til udvikling, test
eller lignende, er altid i pseudonymiseret eller
anonymiseret form. Anvendelse sker alene for at
varetage den ansvarliges formal i henhold til aftale
og pa dennes vegne.

De etablerede tekniske foranstaltninger testes
labende ved sarbarhedsscanninger og
penetrationstests.

AEndringer til systemer, databaser og netveerk
folger fastlagte  procedurer, som  sikrer
vedligeholdelse med relevante opdateringer og
patches, herunder sikkerhedspatches.

Inspiceret, at der foreligger formaliserede procedurer for anvendelse af
personoplysninger til udvikling, test og lignende, der sikrer, at
anvendelsen alene sker i pseudonymiseret eller anonymiseret form.

Inspiceret ved en stikprgve pa 5 udviklings- og testdatabaser, at
personoplysninger heri er pseudonymiseret eller anonymiseret.

Inspiceret ved en stikprgve pa 5 udviklings- og testdatabaser, hvor
personoplysninger ikke er pseudonymiseret eller anonymiseret, at dette
er sket efter aftale med den dataansvarlige og pa dennes vegne.

Inspiceret, at der foreligger formaliserede procedurer for lgbende tests
af  tekniske foranstaltninger, herunder  gennemfgrsel af
sarbarhedsscanninger og penetrationstests.

Inspiceret ved stikpragver, at der er dokumentation for Igbende tests af
de etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i de tekniske foranstaltninger
er rettidigt og betryggende handteret samt meddelt de dataansvarlige i
behgrigt omfang.

Inspiceret, at der foreligger formaliserede procedurer for handtering af
endringer til systemer, databaser og netveerk, herunder handtering af
relevante opdateringer, patches og sikkerhedspatches.

Inspiceret ved udtraek af tekniske sikkerhedsparametre og —opseet-
ninger, at systemer, databaser og netvaerk er opdateret med aftalte
andringer og relevante opdateringer, patches og sikkerhedspatches.

Ingen anmaerkninger

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.13

B.14

B.15

Der er formaliseret forretningsgang for tildeling og
afbrydelse af brugeradgange til person-
oplysninger.  Brugeres adgang revurderes
regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medfarer
hgjrisiko for de registrerede, sker som minimum
ved anvendelse af to-faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes
at kun autoriserede personer kan opna fysisk
adgang til lokaler og datacentre, hvori der
opbevares og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer for tildeling og
afbrydelse af brugernes adgang til systemer og databaser, som
anvendes til behandling af personoplysninger.

Inspiceret ved en stikprgve pa 1 medarbejders adgange til systemer og
databaser, at de tildelte brugeradgange er godkendt, og at der er et
arbejdsbetinget behov.

Inspiceret ved en stikpreve pa 2 fratradt medarbejder, at dennes
adgange til systemer og databaser er rettidigt de-aktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for regelmaessig - mindst en
gang arligt — vurdering og godkendelse af tildelte bruger-adgange.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at to-
faktor autentifikation anvendes ved behandling af personoplysninger,
der medfgrer hgijrisiko for de registrerede.

Inspiceret, at brugernes adgang til at udfgre behandling af
personoplysninger, der medfgrer hgj risiko for de registrerede, alene
kan ske ved anvendelse af to-faktor autentifikation.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at kun
autoriserede personer kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede personer har haft
fysisk adgang til lokaler og datacentre, hvori der opbevares og
behandles personoplysninger, pa erklaeringstidspunktet.

Ingen anmaerkninger.

Ingen anmeerkninger

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

C.1

C.2

C.3

Databehandlerens ledelse har godkendt en
skriftlig in-formationssikkerhedspolitik, som er
kommunikeret til alle relevante interessenter,
herunder databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangspunkt i den
gennemfgrte risikovurdering.

Der foretages lebende — og mindst en gang arligt
— wvurdering af, om it-sikkerhedspolitikken skal
opdateres.

Databehandlerens ledelse har sikret, at informa-
tionssikkerhedspolitikken ikke er i modstrid med
indgaede data-behandleraftaler.

Der udferes en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse.

Inspiceret, at der foreligger en informations-sikkerhedspolitik, som
ledelsen har behandlet og godkendt inden for det seneste ar.

Inspiceret dokumentation for, at informationssikkerhedspolitikken er
kommunikeret til relevante interessenter, herunder databehandlerens
medarbejdere.

Inspiceret dokumentation for ledelsens vurdering af, at informations-
sikkerhedspolitikken generelt lever op til kravene om sikrings-
foranstaltninger og behandlingssikkerheden i indgéede databehandler-
aftaler.

Inspiceret ved en stikpreve pa 1 databehandleraftaler, at kravene i
aftalerne er daekket af informationssikkerhedspolitikkens krav il
sikringsforanstaltninger og behandlingssikkerheden.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer
efterprovning af databehandlerens medarbejdere i forbindelse med
anseettelse.

Inspiceret ved en stikpreve pa 1 databehandleraftaler, at kravene f{il
efterprovning af medarbejdere i aftalerne er daekket af data-
behandlerens procedurer for efterprgvning.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

C4

C.5

C.6

C.7

Ved anseettelse underskriver medarbejdere en

fortrolighedsaftale. Endvidere bliver medar-
bejderen introduceret til informations-
sikkerhedspolitik og procedurer vedrgrende

databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af
personoplysninger.

Ved fratreedelse er der hos databehandleren
implementeret en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller ophgrer, herunder
at aktiver inddrages.

Ved fratreedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er
geeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, databehandleren udferer for
de dataansvarlige.

Der gennemfgres lgbende awareness-traening af
data-behandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

Inspiceret ved en stikprgve pa 2 nyansatte medarbejder pa

erkleeringstidspunktet, at den pageeldende medarbejder har under-

skrevet en fortrolighedsaftale.

Inspiceret ved en stikprgve pa 2 nyansatte medarbejder pa

erkleeringstidspunktet, at den pageeldende medarbejder er blevet intro-

duceret til:

* Informationssikkerhedspolitikken

+ Procedurer vedrgrende databehandling, samt anden relevant
information

Inspiceret procedurer, der sikrer, at fratraddte medarbejderes rettigheder
inaktiveres eller ophgrer ved fratreedelse, og at aktiver som
adgangskort, pc, mobiltelefon etc. Inddrages.

Inspiceret ved en stikprgve pa 2 fratradte medarbejder pa
erkleeringstidspunktet, at rettigheder er inaktiveret eller ophgrt, samt at
aktiver er inddraget.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
fratradte medarbejdere geres opmaerksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.

Inspiceret ved en stikpreve pa 2 fratradte medarbejder pa
erkleeringstidspunktet, at der er dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt.

Inspiceret, at databehandleren udbyder awareness-treening il
medarbejderne omfattende generel it-sikkerhed og behandlingssik-
kerhed i relation til personoplysninger.

Inspiceret dokumentation for, at alle medarbejdere, som enten har
adgang til eller behandler personoplysninger, har gennemfgrt den
udbudte awareness-treening.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

DA

D.2

D.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at der foretages opbevaring
og sletning af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Der er aftalt
databehandlerens
sletterutiner:
* Ingen specifikke krav til opbevarings-
periode.
» Sletning af personoplysninger ved data-
behandleraftalens ophar.

folgende specifikke krav il
opbevaringsperioder og

Ved ophgr af behandling af personoplysninger for
den dataansvarlige er data i henhold til aftalen
med den dataansvarlige:
+ Tilbageleveret til den dataansvarlige
og/eller
+ Slettet, hvor det ikke er i modstrid med
anden lovgivning

Inspiceret, at der foreligger formaliserede procedurer for opbevaring og
sletning af personoplysninger i overensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer for opbevaring og sletning
indeholder de specifikke krav til databehandlerens opbevarings-perioder
og sletterutiner.

Inspiceret ved en stikprgve pa 1 databehandling fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
personoplysninger opbevares i overensstemmelse med de aftalte
opbevaringsperioder.

Inspiceret ved en stikprave pa databehandling fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
personoplysninger er slettet i overensstemmelse med de aftalte
sletterutiner.

Inspiceret, at der foreligger formaliserede procedurer for behandling af
den dataansvarliges data ved ophgr af behandling af person-
oplysninger.

Inspiceret ved en stikprgve pa ophgrte databehandlinger pa
erkleeringstidspunktet, at der er dokumentation for, at den aftalte
sletning eller tilbagelevering af data er udfart.

Ingen anmeerkninger.

Der har ingen ophgr vaeret
siden afgivelse af sidste
erkleering.

Ingen gvrige anmaerkninger

Der har ingen ophgr veeret
siden afgivelse af sidste
erkleering.

Ingen gvrige anmeerkninger
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

E.1

E.2

Der foreligger skriftige procedurer, som inde-
holder krav om, at der alene foretages opbevaring
af personoplysninger i overensstemmelse med
aftalen med den data-ansvarlige.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandlerens databehandling inklusive
opbevaring ma kun finde sted pa de af den
dataansvarlige godkendte lokaliteter, lande eller
landomrader.

Inspiceret, at der foreligger formaliserede procedurer for, at der alene
foretages opbevaring og behandling af personoplysninger i henhold til
databehandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikpreve pa 1 databehandlinger fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
databehandlingen sker i henhold til databehandleraftalen.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
behandlingsaktiviteter med angivelse af lokaliteter, lande eller
landomrader.

Inspiceret ved en stikprgve pa 0 databehandlinger fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
databehandlingen, herunder opbevaring af personoplysninger, alene
foretages pa de lokaliteter, der fremgar af databehandleraftalen — eller i
gvrigt er godkendt af den dataansvarlige.

Ingen anmeerkninger.

Ikke relevant da der alene
foretages databehandling i
Danmark og der kan ikke
forekomme databehandling
udenfor landets graenser.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal F:

@

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfalgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

F.1

F.2

F.3

Der foreligger skriftige procedurer, som inde-
holder krav til databehandleren ved anvendelse af
underdatabehandlere, herunder krav  om
underdatabehandleraftaler og instruks.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdata-
behandlere til behandling af personoplysninger,
der er specifikt eller generelt godkendt af den
dataansvarlige.

Ved endringer i anvendelsen af generelt
godkendte underdatabehandlere underretters den
dataansvarlige rettidigt i forhold til at kunne gere
indsigelse geeldende og/eller treekke persondata
tilbage fra databehandleren. Ved aendringer i
anvendelse af specifikt godkendte underdata-
behandlere er dette godkendt af den dataansvar-
lige.

Inspiceret, at der foreligger formaliserede procedurer for anvendelse af
underdatabehandlere, herunder krav om underdatabehandleraftaler og
instruks.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
anvendte underdatabehandlere.

Inspiceret ved en stikpreve pa 2 underdatabehandlere fra
databehandlerens oversigt over underdatabehandlere, at der er doku-
mentation for, at underdatabehandlerens databehandling fremgar af
databehandleraftalerne — eller i gvrigt er godkendt af den dataansvar-
lige.

Inspiceret, at der foreligger formaliserede procedurer for underretning til
den dataansvarlige ved eandringer i anvendelse af underdata-
behandlere.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

F.4

F.5

F.6

Databehandleren har palagt underdata-
behandleren de samme  databeskyttelses-
forpligtelser som dem, der er forudsat i databe-
handleraftalen el.lign. med den dataansvarlige.

Databehandleren har en oversigt over godkendte
underdatabehandlere med angivelse af:

* Navn

+ CVR-nr.

* Adresse

Databehandleren foretager, pa baggrund af
ajourfert  risikovurdering af den  enkelte
underdatabehandler og den aktivitet, der foregar
hos denne, en Igbende opfelgning herpa ved
mader, inspektioner, gennemgang af
revisionserkleering eller lignende. Den
dataansvarlige orienteres om den opfelgning, der
er foretaget hos underdatabehandleren.

Inspiceret, at der foreligger underskrevne underdatabehandleraftaler
med anvendte underdatabehandlere, som fremgar af data-
behandlerens oversigt.

Inspiceret ved en stikprgve pa 1 underdata-behandleraftaler, at disse
indeholder samme krav og forpligtelser, som er anfert i databe-
handleraftalerne mellem de dataansvarlige og databehandleren.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
anvendte og godkendte underdatabehandlere.

Inspiceret, at der foreligger formaliserede procedurer for opfalgning pa
behandlingsaktiviteter hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget en risikovurdering af
den enkelte underdatabehandler og den aktuelle behandlingsaktivitet
hos denne.

Inspiceret dokumentation for, at der er foretaget beharig opfelgning pa
tekniske og organisatoriske foranstaltninger, behandlingssikkerheden
hos de anvendte underdatabehandlere, tredjelands overfgrselsgrundlag
og lignende.

Inspiceret dokumentation for, at information om opfgigning hos
underdatabehandlere meddeles den dataansvarlige, séledes at denne
kan tilrettelaegge eventuelt tilsyn.

Ingen anmaerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal G:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund af et gyldigt overferselsgrundlag.

G.1

G.2

G.3

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren alene
overfgrer personoplysninger til tredjelande eller
internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund
af et gyldigt overfgrselsgrundlag.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren ma kun overfgre person-
oplysninger til tredjelande eller internationale
organisationer efter instruks fra den data-
ansvarlige.

Databehandleren har i forbindelse med overfarsel
af  personoplysninger il tredjelande eller
internationale  organisationer  vurderet og
dokumenteret, at der eksisterer et gyldigt
overfgrselsgrundlag.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
personoplysninger alene overfgres til tredjelande eller internationale
organisationer i henhold til aftale med den dataansvarlige pa baggrund
af et gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
overfersler af personoplysninger til tredjelande eller internationale
organisationer.

Inspiceret ved en stikprgve pa 1 dataoverfgrsler fra databehandlerens
oversigt over overfgrsler, at der er dokumentation for, at overfarslen er
aftalt med den dataansvarlige i databehandleraftalen eller senere
godkendt.

Inspiceret, at der foreligger formaliserede procedurer for sikring af et
gyldigt overfarselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikpreve pa 1 dataoverfersler fra databehandlerens
oversigt over overfgrsler, at der er dokumentation for et gyldigt
overfgrselsgrundlag i databehandleraftalen med den dataansvarlige,
samt at der kun er sket overfarsler, i det omfang dette er aftalt med den
dataansvarlige.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om
behandling af personoplysninger til den registrerede.

H.1

H.2

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren skal bista
den dataansvarlige i relation til de registreredes
rettigheder.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til
udlevering, rettelse, sletning eller begraensning af
og oplysning om behandling af personoplysninger
til den registrerede.

Inspiceret, at der foreligger formaliserede procedurer for
databehandlerens bistand af den dataansvarlige i relation til de
registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer for bistand til den
dataansvarlige indeholder detaljerede procedurer for:

» Udlevering af oplysninger

* Rettelse af oplysninger

» Sletning af oplysninger

» Begraensning af behandling af personoplysninger

* Oplysning om behandling af personoplysninger til den

registrerede.

Inspiceret dokumentation for, at de anvendte systemer og databaser
understgtter gennemfgrelsen af de naevnte detaljerede procedurer.

Ikke relevant.

Ikke relevant.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede data-behandleraftale.

Der foreligger skriftige  procedurer, som
indeholder krav om, at databehandleren skal
underrette de dataansvarlige ved brud pa
persondatasikkerheden.

Der foretages lgbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret fglgende kontroller
for identifikation af eventuelle brud pa person-
datasikkerheden:

* Awareness hos medarbejdere

» Overvagning af netvaerkstrafik

+ Opfelgning pa logning af tilgang il
personoplysninger

Inspiceret, at der foreligger formaliserede procedurer, der indeholder
krav til underretning af de dataansvarlige ved brud pa per-
sondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Inspiceret, at databehandler udbyder awareness-traening til medar-
bejderne i relation til identifikation af eventuelle brud pa persondata-
sikkerheden.

Inspiceret dokumentation for, at netveerkstrafik overvages, samt at der
sker opfglgning pa anormaliteter, overvagningsalarmer, overfgrsel af
store filer mv.

Inspiceret dokumentation for, at der sker rettidig opfglgning pa logning
af adgang til personoplysninger, herunder opfglgning pa gentagne
fors@g pa adgang.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede data-behandleraftale.

1.3 Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den data-
ansvarlige uden ungdig forsinkelse og senest 24
timer efter at veere blevet opmeerksom pa, at der
er sket brud pa persondatasikkerheden hos
databehandleren eller en underdatabehandler.

1.4 Databehandleren har etableret procedurer for
bistand til den dataansvarlige ved dennes
anmeldelse til Datatilsynet:

» Karakteren af bruddet pa& person-
datasikkerheden

» Sandsynlige konsekvenser af bruddet
pa persondatasikkerheden

* Foranstaltninger, som er truffet eller
foreslas truffet for at handtere bruddet
pa persondatasikkerheden.

Inspiceret, at databehandleren har en oversigt over sikkerheds-
haendelser med angivelse af, om den enkelte haendelse har medfert
brud pa persondatasikkerheden.

Forespurgt underdatabehandlerne, om de har konstateret nogen brud
pa persondatasikkerheden pa erklaeringstidspunktet.

Inspiceret, at databehandleren har medtaget eventuelle brud pa
persondatasikkerheden hos underdatabehandlere i databehandlerens
oversigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa persondatasikkerheden hos
databehandleren eller underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest 24 timer efter, at
databehandleren er blevet opmeerksom pa brud pa persondata-
sikkerheden.

Inspiceret, at de foreliggende procedurer for underretning af de
dataansvarlige ved brud pa persondatasikkerheden indeholder detal-
jerede procedurer for:
» Beskrivelse af karakteren af bruddet pa persondata-
sikkerheden
» Beskrivelse af sandsynlige konsekvenser af bruddet pa
persondata-sikkerheden
» Beskrivelse af foranstaltninger, som er truffet eller foreslas
truffet for at handtere bruddet pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende procedurer under-
stotter, at der traeffes foranstaltninger for handtering af bruddet pa
persondatasikkerheden.

Der har ikke veeret konstateret
brud pa datasikkerheden.

Ingen anmeerkninger i gvrigt.

Ingen anmaerkninger.
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